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® [ 0s alumnos de FP del Curso de Ciberseguridad

se clasifican en el puesto 181 de un total de 8.130

Foto de familia del equipo granadino del IES Zaidin Vergeles.

Del aula al podio:
IES Zaidin-Vergeles

L IES Zaidin-Vergeles
de Granada ha partici-
pado con el alumnado
de Formacién Profesio-
nal matriculado en el Curso de
Especializacién en Ciberseguri-
dad en Entornos TIC en una com-
peticién de hacking, el Cyber Apo-
calypse, organizado por la plata-
forma Hack The Box. El equipo
llamado Zaid1nH4ck3rs ha que-
dado clasificado en la posiciéon
181 de un total de 8.130 equipos
de todo el mundo. La modalidad
en la que se enmarca esta compe-
ticién es conocida como Capture
The Flag (CTF) o Captura la Ban-
dera, ya que tras resolver el reto
se descubre un secreto oculto lla-
mado flag que reconoce a aque-
llos que lo encuentran los conoci-
mientos y habilidades necesarias
que se han utilizado para descu-
brirlo. Elacceso alos cursos de es-
pecializacion, también llamados
Master de FP, requiere que el
alumnado haya cursado previa-
mente un Ciclo de Formaciéon
Profesional de Grado Superior.
Las competencias que el alumna-
do del Curso de Especializacion
en Ciberseguridad debe adquirir
al finalizar su formacién estdnre-
cogidas en el Real Decreto
479/2020, entre ellas estdn de-
tectar vulnerabilidades en siste-
mas, redes y aplicaciones, eva-
luando los riesgos asociados, y
realizar andlisis forenses infor-
maticos analizando y registrando
la informacion relevante relacio-
nada.

La participacion en el Cyber
Apocalypse fomenta que el alum-
nado adquiera estas y otras com-
petencias a través del aprendiza-
je basado en retos (ABR), meto-
dologia en la que se desarrollan
habilidades a través de la resolu-
cién de problemasreales. Paralo-
grar el puesto 181, el alumnado
tuvo que resolver 61 del total de
77 retos de los que estaba com-
puesto el concurso. Los retos se
clasifican por categorias y difi-
cultad. Las categorias presen-

en el Top 200

tes engloban tecnologias como
blockchain, inteligencia artificial,
machine learning, criptografia,
programacién segura, busqueda
de informacién en fuentes abier-
tas, analisis forense, hacking web,
ingenieria inversa y explotacion
binaria. En cada uno de estas ca-
tegorias existian retos de diferen-
tes dificultades, entre muy facil y
dificil. Para resolver un reto es ne-
cesario analizarloy estudiarlo pa-
ra encontrar la vulnerabilidad o
vulnerabilidades que estan pre-
sentes en él. Por ejemplo, en los
retos de criptografia es habitual
analizar el cddigo de un progra-
ma que cifra las comunicaciones.
El cédigo vulnerable habria sido
escrito por algiin programador
poco experto que utiliza configu-
raciones inseguras de algoritmos
de cifrado, lo que supone un ries-
go para la privacidad de los men-
sajes que se han intercambiado.
Enla categoria de inteligencia ar-
tificial se trataba de obtener in-
formacion secreta engafiando o
manipulando a una IA conversa-
cional similar a ChatGPT, este
ataque se conoce como prompt in-
jection.

Julio Moreno del Ojo, alumno
del curso, nos detalla uno delosre-
tos resueltos en la categoria de
hacking web. La web auditada
presentaba un juego de fantasiaen
linea que, a simple vista, parecia
un portal inofensivo para crear
personajes, completar misiones y
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disfrutar de aventuras. Sin embar-
go, laforma enla que el juego ma-
nejaba los datos enviados por los
jugadores presentaba un riesgo
grave: en lugar de limitarse a mo-
dificar detalles inocentes como el
nombre, la clase o la edad del per-
sonaje, el sistema permitia que la
informacion externa interfiriera
con configuraciones esenciales del
servidor. El problema surge al “un

ir” sin controles adecuados los da-
tos que cada usuario envia —por
ejemplo, para cambiar su equipo o
afadir una nueva habilidad- con

la configuracién interna de la apli-
cacion. Esta vulnerabilidad, lla-
mada Prototype Pollution, abre la
puerta a que un atacante inserte
“propiedades” o ajustes maliciosos
que afectan al comportamiento
del propio sistema. En otras pala-
bras, el atacante no solo cambia su
personaje, sino que consigue mo-
dificar partes del codigo que debe-
rian ser intocables. Gracias a este
agujero de seguridad, el servidor
pasa a ejecutar 6rdenes externas
-sin darse cuenta de que son mali-
ciosas—y termina facilitando el ro-

bo de informacién privada o el
control parcial de lainfraestructu-
ra. En contextos reales, un fallo asi
permitiria vulnerar bases de da-
tos, obtener informacién confi-
dencial o incluso manipular servi-
cios internos. Este reto pone en
evidencia la importancia de vali-
dar toda la informacién que en-
vian los usuarios a los servidores
de Internet.

No todos los retos implican co-
nocimientos técnicos en informa-
tica. Existen otros desafios como
la btisqueda de informacién en
fuentes abiertas, conocida como
OSINT (Open Source Intelligence),
en donde se usan herramientas
accesibles para cualquier perso-
na. Nuestro alumno Pablo Sén-
chez Hidalgo explica cémo se re-
solvié un reto de este tipo en el
que se presentaba una imagen
donde se observaba una casa, un
vehiculo con la matricula borrosa
y algo de vegetacion. Para resol-
ver el reto habia que localizar el
nombre de la calle y la localidad
donde se situaba la vivienda. A
través del andlisis de los elemen-
tos de la fotografia, como puede
ser el tipo de vegetacidn, disefio
de las casas y la matricula del
vehiculo se pudo deducir en qué
pais fue tomadalaimagen. A par-
tir de ahi se realiz6 una investiga-
cién mas detallada en aplicacio-
nes de mapas para poder deter-

Existen ademas otros
desafios como la
busqueda de informacion
en fuentes abiertas

minar con exactitud el Estadoyla
ciudad donde se habia tomado la
foto.

Las competiciones de ciberse-
guridad en general, y de hacking
en particular, simulan casos rea-
les de sistemas informaticos vul-
nerables que estan conectados a
Internet. La participacion en ellas
supone un beneficio para la for-
macion del alumnado, ya que se-
ralalabor que realizardn enla vi-
da real como profesionales dedi-
cados a mejorar la seguridad de
estos sistemas. Este es el cuarto
aflo consecutivo que el alumnado
matriculado en el Curso de Espe-
cializacion en Ciberseguridad
participa en el CTF Cyber Apo-
calypse. Cada afio los resultados
han ido mejorando, desde el
puesto 1.818 de la edicién de
2022, el 1.302 de 2023, la posi-
cién 412 en la edicién de 2024 a
este extraordinario Top 200 en
2025

»Sobre el autor: José Luis Beren-
guel Gomez es doctor en Informa-
tica y profesor de Secundaria del
IES Zaidin-Vergeles.



